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Hace pocos dias se cumplié un
mes desde que Rusia empez6
lainvasion de Ucrania, y a par-
tir de entonces cientos de imé-
genes terribles nos golpean to-
dos los dias. Escenas de guerra
que parecen de otros tiempos,
pero que recuerdan que Euro-
paesun continente en perma-
nente conflicto desdelanoche
delos tiempos. Siempre ha ha-
bido alguien que quiere ocu-
par el territorio del vecino. Y
para ello se han utilizado las
herramientas y armas que
han dado superioridad. En la
Edad Antigua, por ejemplo,
los ejércitos mads potentes
eran aquellos que dominaban
los metales y eran capaces de
construir un armamento mas
resistente. Después, a caballo
entre la Edad Media y la Mo-
derna, lleg6 el auge de las ar-
mas de fuego, que con cada
nueva guerra se fueron perfec-
cionando. La respuesta defen-
siva inicial fue construir mu-
rallas mds altas y gruesas, pe-
ro en el siglo XIX ya no tenia
ningun sentido proteger las
ciudades de esa manera.

Y ain lo tuvo menos cuan-
do el material bélico adoptd la
16gica de la industrializacién:
se producia a gran escala para
matar masivamente. Alguna
vezyase ha hablado en este es-
pacio del impacto que causé
la Primera Guerra Mundial en
este sentido. Se empez0 utili-
zando animales de tiro para
trasladar canones y se acabd
conduciendo tanques y ate-
morizando a la poblacién civil
desde el aire con los primeros
aviones.

En el siglo XXI, 1a humani-
dad ha entrado en una nueva
era caracterizada por la tecno-
logia digital. La mayor parte
de nuestra vida se controla y
supervisa a través de panta-
llas, sistemas informadticos e
internet. Si esto no funciona,
el mundo se paraliza. Los pai-
ses lo saben y sus ejércitos
también. Por esa razén, ahora
las guerras también tienen un
campo de batalla digital. Y eso
hace ya tiempo que Rusia lo
puso en marcha contra Ucra-
nia; pero los rusos no son los
unicos ni fueron los prime-
TOS.

Los expertos conside-
ran que el primer cibe-
rataque organizado
por un Estado se pro-
dujo en 2010. Esta-
dos Unidos e Israel
consiguieron blo-
quear una planta
nuclear de Irdn
gracias alaintro-
duccién de

cibernética, traducida del griego kybernaien, que
significa gobernar o dirigir. El primero que la utilizé fue Andre-
Marie Ampeére enunensayo que violaluzen1834. A partir de
1948, 1a palabra se vinculd ala tecnologia gracias alos trabajos
delmatematico estadounidense Norbert Wiener. Ahora estan
popular que ciber forma parte del vocabulario cotidiano.

Entender +

Enunmundo dondetodo es cada vezmas
virtual, creiamos quelas guerras yano
tendrianlacrudeza de otros tiempos. Pero
no es asi. Estono significaquela
tecnologia digital no tenga un papel
destacado enlos conflictos actuales.

Soldado ucraniano operando un misil guiado.

L.osS muertos no
son virtuales

Una palabraque
conquisto larutina

Ciber esun prefijo extraido de la palabra

Stuxnet, un programa infor-
madtico malicioso que se hizo
con el control del sistema de
las instalaciones. Con esa ac-
cién lograron retrasar el pro-
grama nuclear irani para que
Teherdn no pudiera fabricar
labomba atémica.

En cuanto alas acciones ru-
sas en Ucrania, empezaron en
2014, cuando estall6 el con-
flicto en Donetsk y Lugansk.
Se introdujo entonces una ver-
sién infectada del sistema An-
droid que interfirié en el fun-
cionamiento de la artilleria
del Ejército ucraniano. Segin
los medios cercanos a Mosct,
aquella accién habria dejado
inoperativo un porcentaje
muy elevado de obuses, algo a
lo que Kiev -si bien reconoce
el ataque-siempre le ha quita-
do importancia.

A partir de ese momento,
las acciones no solo se limita-
ron al dmbito militar. Duran-
te las elecciones de mayo de
ese mismo 2014 atacaron el
sistema informdtico que con-
trolaba los comicios presiden-
ciales, para desestabilizar el
pais y favorecer al candidato
prorruso. En los anos siguien-
tes, los objetivos fueron las
empresas energéticasy lared
eléctrica. En 2015, por ejem-
plo, Rusia dej6é sin luz a
200.000 ucranianos al blo-
quear parte de las infraestruc-
turas. Y en 2016, una quinta
parte de las fuentes de energia
quedaron fuera de combate.
En ambos casos, los ataques se
llevaron a cabo en diciembre,
cuando las temperaturas géli-
das de esa zona de Europa ha-
cen quela gente dependadela
electricidad para calentarse.

Con todos estos preceden-
tes, no sorprenderd a nadie sa-
ber que al mismo tiempo que
Moscu ordenaba el inicio de la
incursion militar en territorio
ucraniano, los bancos y depar-
tamentos ministeriales de
Kiev eran objeto de un cibera-
taque a una escala jamds vista.
Se queria paralizary dejar fue-
ra de servicio las infraestruc-
turas y los organismos ucra-
nianos imprescindibles para
defenderse de la agresion ru-

sa.

Ahora bien, ha
pasado algo mds
de un mes des-
de entoncesy
algo queda
claro:  por
mds ordena-
doresy ciber-
guerras que
existan, las vic-
timas son seres
humanos que pier-
den la vida. Se puede
sofisticar la guerra to-
do lo que se quiera,
pero al final lo que

quedaeseldolor.=

Sala de maquinas
Goethe
y las nubes

Juan
Bolea

or una de esas raras casuali-
dades racionalmente inex-
plicables, pero que nos invi-

tan a reflexionar sobre algu-
na conexion perdida o secre-
ta, estaba yo escuchando la
cancion Cirros Minor de Pink Floyd cuando
me puse a hojear El juego de las nubes de J.
W. von Goethe, para encontrarme de gol-
pe inmerso en su estudio de los cirros.
Este delicioso tratado del genio ale-
man, recién recuperado por Noérdica con
traduccién de Isabel Hernandez e ilus-
traciones de Fernando Vicente, recoge
las reflexiones de Goethe sobre el climay
sus observaciones acerca de las nubes.
Comenzo a redactarlas en sus cuadernos
de finales del siglo XVIII; durante la pri-
mera década del XIX continuaria regis-
trandolas y extendiendo su capacidad
analitica a muchos otros factores relacio-
nados con el clima. Temperatura, pre-
sién, cirros, estratos, cimulos... Desde
cualquier parte de Alemania, Austria o
Italia, alld donde se encontrase tomaba
nota delaaltura, color, densidad o movi-
miento de las nubes, tratando de descu-
brir los mecanismos de su formacién,

|

Alla donde se encontrase
tomaba nota de su densidad,
color o movimiento

sus elementos, los motivos de su extin-
cién en el cielo cuando las nubes dejan
de verse sin dejar lluvia ni rastro, invisi-
bles cuerpos o anticuerpos en nuestra at-
mosfera.

Tenia Goethe, y esto nos sigue resul-
tando hoy particularmente llamativo,
una cosmovision segun la cual la Tierra
seria un ser vivo. Respiraria, espiraria,
abriria al vientoy al oxigeno sus heridas
de fuego, sentiria, sufriria, padeceria con
las agresiones externas y se vengaria de
esos ataques con sus armas mds temi-
bles; terremotos, inundaciones, tormen-
tas, golpes de mar... Cientificamente, esa
visién se considera hoy obsoleta, pero no
es menos cierto que de vez en cuando, en
especial frente a los grandes desastres, el
ser humano se sigue preguntando si no
estard maltratando a su madre naturale-
za, ala tierra que le acoge y alimenta, y a
la que, al final de su existencia, inevita-
blemente volverd, para descansar en ella
o sufrir con ella el maltrato de sus habi-
tantes.

Eljuego de las nubes es, ademas, un ejer-
cicio poético del genio de Goethe. Capaz,
como Leonardo, como Newton o Eins-
tein, de ayudarse con metaforasy figuras
literarias a la hora de intentar explicar-
nos el universo.=



